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SecureBox to urzadzenie oraz aplikacja, ktére wspomagajg ochrone
organizacji klienta przed zagrozeniami przenoszonymi na nosnikach
danych USB oraz ptytach CD/DVD. Aplikacja analizuje pliki pochodzace
z no$nikéw zewnetrznych oznaczonych jako USB RED (potencjalnie nie-
bezpieczne), a nastepnie kopiuje jedynie te pliki, ktére sg niezainfekowane,
na nosnik organizacji klienta oznaczony jako USB BLUE (bezpieczny).
Dzieki ekranowi dotykowemu, przejrzystemu interfejsowi uzytkownika
oraz dostepowi do sprawdzonych silnikéw antywirusowych, urzadzenie

zapewnia fatwa obstuge i bezpieczenstwo dla organizaciji.

uss RED lub co/bvD RED (@I @B - Nosnik pamieci USB Iub
ptyta CD/DVD, ktoére moga zawiera¢ zainfekowane pliki. Z tego nosnika

beda kopiowane pliki na no$nik USB BLUE (bezpieczny).

USB BLUE - — Nosnik pamieci USB, ktory zawiera wytgcznie
niezainfekowane pliki. Na ten no$nik bedg kopiowane niezainfekowane

pliki, tak aby mozna byto podtaczy¢ go do innych komputerow organizacji.

Plik Nieprzeskanowany - Plik, ktory nie zostat jesz-

cze przeskanowany przez silniki antywirusowe aplikacji.



Plik Bezpieczny - - Plik, w ktérym podczas skanowa-

nia przez silnik antywirusowy, nie wykryto wirusa.

Plik Niebezpieczny - - Plik, w ktérym podczas skano-

wania przez silnik antywirusowy, wykryto wirusa.

Plik Skopiowany - - Plik bezpieczny (wczesniej prze-

skanowany i oznaczony jako ,Bezpieczny”), ktory zostat skopiowany na

no$nik organizacji (USB BLUE).

Ekran dotykowy

Dvd-rom

Podswietlane logo

Port USB czerwony Przycisk on/off

Antena (nalezy ja przykrecié¢
przed wigczeniem

Port USB niebieski urzadzenia)

Wiacznik

Zasilanie podswietlenia logo



2.1 CzynnosSci poczatkowe

1. Dostep do urzadzenia SecureBox.

2. Dostep do aktualnej wersji Aplikacji.

3. Naptycie CD/DVD RED, szyfrowanym nos$niku pamieci USB RED lub
nosniku pamieci USB RED, istnieja pliki, ktdre moga by¢ potencjalnie
zagrozone obecnoscig wirusow.

4. Na nieszyfrowany lub szyfrowany no$nik pamieci USB BLUE nalezy

przekopiowac pliki wolne od wiruséw.



2.2. Uproszczona obtsuga urzadzenia — procesu
skanowania i kopiowania plikow
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1. Podtacz zasilacz do Secure- 2. Wigcz SecureBox przyciskiem
Box. on/off.

3. Pojawi sie ekran uruchamia- 4. Pojawi sie polecenie, aby pod-
nia aplikacji, poczekaj kilka chwil. pig¢ USB RED lub CD/DVD RED.
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5. Podtacz USB RED do czerwo- 6. Jezeli USB RED jest zaszyfro-
nego portu po lewej stronie urza- wane wprowadz hasto i nacisnij
dzenia. przycisk <Enter>.




7. Pojawi sie ekran gtéwny apli-
kaciji.

Procfad4e2dloc

8. Kiliknij przycisk <Skanuj
wszystko> lub wybierz foldery lub
pojedyncze pliki do skanowania,
a nastepnie kliknij przycisk <Ska-
nuj>.

9. Pojawi sie ekran skanowania.
Poczekaj az pliki zostang przeska-
nowane i wyswietli sie raport ska-
nowania. Nastepnie kliknij przycisk
<Rozumiems>.

A

11. Aby skopiowaé pliki ozna-
czone jako ,Bezpieczne” na USB
BLUE, wt6z USB BLUE do niebie-
skiego portu po prawej stronie
urzadzenia.

10. Po zakonczeniu skanowa-
nia wyswietli sie ekran gtéwny,
a przeskanowane pliki bedg miaty
statusy: ,Bezpieczny” lub ,Niebez-
pieczny”.

3 sk BLUE

12. Pojawi sie ekran USB BLUE
(z informacjami nt. no$nika USB
BLUE), przetacz sie na zaktadke
USB RED (po lewej stronie u géry
ekranu).



Po6fad4e2dlocl

(1 Dokument ZD:

13. Kliknij przycisk ,Kopiuj”, aby
skopiowaé¢ Bezpieczne pliki na
USB BLUE lub wybierz pliki, ktore
nie zostaty jeszcze przeskano-
wane, a nastepnie kliknij przycisk
<Skanuj> (patrz kroki 9-10).

15. Po zakonczeniu kopiowania
wyswietli sie ekran gtéwny, a sko-
piowane pliki bedg miaty status
L~Skopiowany” zaréwno w zaktad-
ce USB RED jak i USB BLUE. Gra-
tulacje! Pliki zostaty sprawdzone
i skopiowane na USB BLUE.

/
T \

14. Po kliknieciu przycisku <Ko-
piuj> pojawi sie ekran kopiowania,
poczekaj az pliki zostang przeko-
piowane i wyswietli sie raport ko-
piowania. Nastepnie kliknij przy-
cisk <Rozumiem>.

16. Po odtgczeniu nosnika USB
RED aplikacja powréci do ekranu
startowego

17. W celu wytagczenia urzadzenia
nalezy przytrzymac kilka sekund
przycisk on/off.



2.3. Poszczegolne kroki procesu skanowania
plikow

1. Wiaczyé urzadzenie SecureBox.

2. Pojawi sie ekran tadowania
aplikacji zinformacja: ,Poczekaj
na zatadowanie sie aplikacji”

(il. 1)

3. Po kilkunastu sekundach
pojawi sie komunikat: Podepnij
pendrive do USB RED lub witéz
ptyte CD/DVD (il. 2). Do urza-
dzenia do portu oznaczonego
kolorem czerwonym nalezy
podtaczyé nosnik pamieci USB
RED lub wtozy¢ ptyte CD/DVD.
Aplikacja wyswietli pliki znaj-
dujace sie na nosniku pamieci
USB RED lub ptycie CD/DVD.
Przycisk <Skanuj wszystko>

jest aktywny. (il. 3)

Jesli podtaczasz zaszyfrowany

nosnik pamieci USB RED, zostanie wyswietlony ekran umozliwiajgcy
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odszyfrowanie nosnika po-
przez wprowadzenie hasta
(il. 4). Wprowadz hasto i kliknij
przycisk <Enter>. Po popraw-
nym odszyfrowaniu nosnika

pamieci USB RED, aplikacja wy-

Swietli ekran, jak na ilustracji 3.

4. Nalezy uzy¢ przycisku <Skanuj wszystko> aby aplikacja rozpoczeta
skanowanie catej zawartosci USB RED lub wybra¢ recznie poszczegolne

pliki (lub foldery) i klikng¢ przycisk <Skanuj>.

Jesli wybrane pliki do skanowania przekroczg 120 MB, aplikacja wy-

Swietli informacje o mozliwosci dtugiego trwania procesu skanowania.

5. Aplikacja wyswietli ekran skanowania plikéw (il. 5). W tym momen-
cie Aplikacja skanuje pliki silni-
kami antywirusowymi w celu
wykrycia plikdbw zagrozonych
wirusami. Podczas procesu
skanowania Aplikacja na bie-

zaco wyswietla wskazowki dla

Uzytkownikow.

6. Po zakonczeniu skanowania wys$wietla sie raport skanowania (il. 6)

informujacy o efektach skanowania: ilo$¢ przeskanowanych plikéw i ilos¢
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Gotowe

Przeskanowano 7 plikow,

Wykryto 3 zainfekowane pliki.

il. 7

wykrytych zagrozen. Nalezy

wcisngc przycisk <Rozumiem>.

7. Nastepuje powrot do
ekranu gtéwnego Aplikacji.
Przeskanowane pliki maja sta-
tus ,Bezpieczny” lub ,Niebez-
pieczny” (il. 7). Uzytkownik ma
mozliwos¢ wyboru kolejnych
plikow Nieprzeskanowanych
(oile takie zostaty) lub przejscia

do etapu kopiowania plikéw.
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2.4. Poszczegolne kroki procesu kopiowania
plikow

1. Do urzadzenia do portu oznaczonego kolorem niebieskim nalezy
podtgczyé nosnik pamieci USB BLUE. Aplikacja wyswietli ekran z zaktadka

USB BLUE, zawierajgcg informacje o plikach i dostepnym miejscu na

no$niku pamieci USB BLUE (il. 8iil. 9)

Jesli podtaczasz zaszyfro-
wany nosnik pamieci USB
BLUE, zostanie wysSwietlony
ekran umozliwiajgcy odszy-
frowanie nosnika poprzez
wprowadzenie hasta (il. 4).
Wprowadz hasto i kliknij przy-

USB BLUE AKTYWNY: cisk <Enter>. Po poprawnym
USB SanDisk 3.2Genl
Wolne miejsce:

28.59 GB

odszyfrowaniu nosnika pa-
mieci USB BLUE, aplikacja
wyswietli ekran, jak przedsta-

il. 9 wiono na ilustracji 8.

USB RED @ cp/pvi

090138c06fad4e2d10cbfbefc2fd7bd4e

2. Przejdz do zakfadki USB
RED (il. 10iil. 11) i uzyj przy-

|1 doc_zse06134.exe 68 B

cisku <Kopiuj>, aby aplikacja
Dokument ZD41061.pdf 28.13 kB

rozpoczeta kopiowanie prze-
IMG541543.png 4.94 kB

. skanowanych Bezpiecznych
il. 10
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USB BLUE AKTYWNY:

USB SanDisk 3.2Genl
Rozmiar wszystkich plikéw na USB RED
/ wolne miejsce na USB BLUE:
64.55 kB / 28.59 GB

il. 12

il. 13

plikéw lub wybierz recznie
pojedyncze pliki (lub foldery)
Bezpieczne i kliknij przycisk
<Kopiuj>. Aplikacja informuje
o wielkosci zaznaczonych pli-
kéw na USB RED i dostepnym
miejscu na USB BLUE (il.12).

3. Aplikacja wyswietli ekran
kopiowania plikow. Po zakon-
czeniu kopiowania wyswietli sie
raport kopiowania informujgcy
o ilosci skopiowanych plikéw.
Nacisnij przycisk <Rozumiem>

(il. 13)

4. Nastepuje powrdt do
ekranu gtéwnego aplikacji. Sko-
piowane pliki maja status ,Sko-
piowany” zarowno w zaktadce

USB RED, jak i USB BLUE.
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2.5. Czynnosci koncowe

Odtaczy¢ nosnik pamieci USB RED oraz nosnik pamieci USB BLUE od

urzadzenia.
2.6. Oczekiwany rezultat

Aplikacja wykryta podtgczony do urzadzenia portu oznaczonego kolorem
czerwonym nosnik pamieci USB RED, ptyte CD/DVD RED lub szyfrowany
nosnik pamigci USB RED i wyswietlita pliki znajdujace sig na tym nosniku.
Aplikacja wykryta podpiety do urzadzenia do portu oznaczonego kolorem
niebieskim nosnik pamieci USB BLUE i poinformowata o tym uzytkow-
nika wyswietlajac informacje na ekranie gtéwnym. Uzytkownik dokonat
wyboru plikow znajdujacych sie na nosniku pamieci USB RED. Aplikacja
przeskanowata pliki silnikami antywirusowymi i skopiowata pliki nieza-
infekowane na nosnik pamieci USB BLUE. Aplikacja wyswietlita raporty
ze skanowania i kopiowania plikéw, w ktorych znalazly sie informacije

o ilosci plikdw przeskanowanych, zainfekowanych oraz skopiowanych.



Centrum Cyberbezpieczenstwa udziela gwarancji na caty okres obo-
wigzywania Zlecenia na terenie Polski.

W ramach udzielonej gwarancji Centrum Cyberbezpieczenstwa zo-
bowigzuje sie do reagowania na zgtoszenia serwisowe dotyczace
awarii i btedéw Systemu Securebox oraz awarii urzadzenia.Zgtosze-
nia nalezy kierowa¢ na adres email: securebox@cc.gov.pl
Gwarancja nie obejmuje uszkodzen wyniktych z niewtasciwego, nie-
zgodnegdo z przeznaczeniem uzytkowania urzadzenia, w tym sttucze-
nia ekranu dotykowego.

Dane kontaktowe Gwaranta (Centrum Cyberbezpieczenstwa):
Centrum Cyberbezpieczenstwa ul. Rynek Solny 1 lok. 6, 6A, 7
22-400 Zamos¢

Pozostate warunki gwarancji znajdujg sie w umowie zawartej pomie-
dzy Centrum Cyberbezpieczenstwa a Ministerstwem Sprawiedliwosci

Biuro Cyberbezpieczenstwa.
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Jestes zainteresowany naszg ofertg?

Napisz do nas lub zadzwon

securebox@cc.gov.pl

+48 570 353 545



